Receive-Connector fur Versand von MFPs

Problem

Sie haben ein Telefax, einen Drucker oder Kopierer, der in der Lage ist Dokuments zu scannen und
diese Uber SMTP zu versenden. Viele dieser Gerate sind nicht in der Lage, sich gegen einen SMTP-
Host zu authentifizieren. Was also kann man tun?

So geht's

Wenn Sie sich den SMTP Empfangsconnector 'Internet Receive' ansehen, sehen Sie bereits, wie in
etwa der Konnektor fir die MFP-Gerate aussehen muss.

Wir kreieren nun einen neuen Empfangsconnector, den wir einfach MFPs fir MultiFunktionsPrinters
nennen.

Hierzu starten wir die Exchange Verwaltungskonsole und navigieren Uber
Serverkonfiguration nach Hub-Transport. Durch einen Klick auf Neuer Empfangsconnector
rechts unter Aktionen starten wir den Assistenten Neuer Empfangsconnector.

Wir nennen diesen MFPs und wahlen Benutzerdefiniert



Meuer Empfangsconnector

1
[ Einfithrung Einfuhrung
Dieser .P':ssistent hifft Ihnen beim Erstellen eines neuen Empfangsconnectors auf dem
1 Neuer Connector ausgewahlten Server.
1 Fertigstellung Mame:
|MFPs|

Wahlen Sie die vorgesehene Verwendung fur diesen Empfangsconnector aus:

I Benutzerdefiniert j

Beschreibung: Aldivieren Sie diese Option, um einen benutzerdefinierten Connector zu
erstellen, der zum Herstellen einer Verbindung mit Systemen verwendet wird, die keine
Exchange-Server sind.

| Weiter > I Abbrechen

&I = Zurmick

Bei Lokale Netzwerkeinstellungen belassen wir die Standardeinstellung und geben den
entsprechenden Hostnamen ein. Sollte der MFP abweichende Ports unterstutzen sollten Sie dies aus
Sicherheitsgriunden nutzen und einen abweichenden Port (z.B. 50025 statt 25) eingeben.
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B Ginichrung Lokale Netzwerkeinstellungen
ke Diese lokalen IP-Adressen zum Empfangen von E-Mail verwenden:
[ Netzwerkeinstellun | e aHinzufigen... 7 Bearbeiten... X
gen
Lokale IP-Adresse(n) | Port |
Remote- le verfiigharen [Pv4 25
[ Metzwerksinstellun ety
gen

[ Meuer Connector

[J Fertigstellung

Geben Sie den FADM an, den dieser Connector als Antwort auf HELO oder EHLO
bereitstellen soll:

ISE-‘NEF.CGI'ITGSD.CDITI

(Beigpiel: mail cortoso .com)

Hilfe | <zuiick || Weter> | Abbrechen

Unter Remote Netzwerkeinstellungen erfassen wir nun den Adressbereich in welchem sich die
MFPs befinden oder aber geben diese einzeln ein
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I-—Ii—-l
I Einfiihrung Remcte-Netzwerkeinstellungen
L dcile E-Mail von Servem mit folgenden Remote-1P-Adressen empfangen:
M Netzwerkeinstellun EE] Hinzufiigen... ~ 7 Bearbeiten... 2
gen
 P-Advessef) |
Remote- 152.168.0.240-192.168.0.245
[ Metzwerkeinstellun
gen
. Meuer Connector
| Fertigstellung

hire | <zuick || weters | Abbrechen

Den jetzt folgenden Dialog Neuer Connector bestatigen wir jetzt mit [Neu] und klicken anschlieend
auf [Fertig stellen].

Jetzt 6ffnen wir die Eigenschaften des eben erstellten Connectors, klicken auf den Tab
Berechtigungsgruppen, wahlen Anonyme Benutzer und bestatigen mit [OK]



x

' Aligemein | Netzwerk | Authentfiziening Berechtigungsgruppen |

(Geben Sie an, wer berechtigt ist, Verbindungen mit diesem Empfangsconnector
herzustellen.

¢ Anonyme Eenutzer

[T BExchange-Benutzer

[T Exchange-Server

[T Vorversionen von Exchange Server
[~ Fartner

QK I Abbrechen [bemehmen Hitfe

Damit sind die Grundlagen geschaffen und Uber den Connector kdnnen E-Mails an interne Adressen
gesendet werden,

Um zu verhindern, dass E-Mails evtl. im Junk-E-Mail-Ordner landen, kann man noch festlegen, dass E-
Mails, die Uber diesen Connector bearbeitet werden nicht Uber den Inhaltsfilter laufen. Dies erreicht
man, durch die Deaktivierung des Antispam Agenten auf diesem Empfangsconnector.

Dies kann ausschliel8lich Uber PowerShell konfiguriert werden.

Get-ReceiveConnector "MFPs" | Add-ADPermission -User "NT-AUTORITAT\ANONYMOUS -
ANMELDUNG" -AccessRights ExtendedRight -ExtendedRights ms-exch-bypass-anti-
spam

Wenn gewulnscht ist, dass E-Mails auch an externe E-Mail-Adressen gesendet werden, mussen wir
Relay fur diesen Connector noch erlauben. Dies ist ausschlielich Uber die PowerShell méglich und
wird Uber nachstehendes Command erreicht.

Get-ReceiveConnector "MFPs" | Add-ADPermission -User "NT-AUTORITAT\ANONYMOUS-
ANMELDUNG" -ExtendedRights "Ms-Exch-SMTP-Accept-Any-Recipient"
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